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2.7.2 Prenosova hra a sifrovaci principy

Metody

Aktivizace, didakticka hra, soutéz, frontalni vyuka, diskuze.

Metody a formy

Forma a popis realizace

Jedna se o Sifrovaci hru, kde zaci aktivné Sifruji a desifruji kratké zpravy. Hra je proloZena diskuzemi a
kratkym vykladem o Sifrovani a kédovani.

Obsah

Uvodni opakovani Sifrovacich principt

Dnes se podivame na nékolik zékladnich druhd kédovani a Sifer a zahrajeme si hru, kde si tyto
principy budete moci rovnou vyzkouset.

Znate néjaké druhy kdédovani nebo Sifer?

e Braille - hmatové pismo pouzivané nevidomymi ¢i slabozrakymi osobami, vyvinul jej Francouz
Louis Braille roku 1824 v 15 letech poté, co oslepl. Znaky sestavaji z dvou sloupcl po 3
polohach, které mohou a nemusi obsahovat vrazenou tecku. Krom pismen obsahuje také znaky
pro interpunkci, zavorky, prepinani notaci a rozsifenou verzi 2x4, ktera se vsak pouziva jen
zridka. Narodni podoby abecedy se mirné lisi na zakladé rlizné frekvence znakd v rliznych
jazycich.

» Morseova abeceda - systém pro kdédovani pismen abecedy a Cislic pro pouziti v telegrafni
komunikaci, vymyslel ji asistent Samuela Morse a byla pouzivana v namorni dopraveé k nouzové
komunikaci az do konce 20. stoleti.

e Namorni vlajkova abeceda - signalni vizualni komunikacni kéd pouzivany dodnes v namorni
dopravé.

» Semafor - slouzi ke komunikaci mezi osobami na vétsi vzdalenost s pfimou viditelnosti, je
dodnes soucasti nouzové namorni komunikace.

e Enigma - Sifrovaci stroj vyvinuty Némeckem pouzivany béhem druhé svétové valky,
mechanicko-elektricky, pouzival nékolik michacich kotoucd, které se otacely a ménily tak po
kazdém Uderu klavesy substitu¢ni schéma. Byl prolomen polskymi kryptoanalytiky a posléze
prvnim elektronickym pocitatem speciélné sestrojenym Brity pod vedenim Alana Turinga. Casté
opakovani zprav o pocasi na fronté umoznilo zjistit denni nastaveni kotoucu.

* Binarni kédovani - zplsob reprezentace znak{ jako Cisel v binarni soustavé uvnitf pocitace.

e Polsky kfiz - grafické usporadani abecedy do tabulky s moznosti jednoduchého grafického
zapisu.

Kddovani je zplsob zapisu informaci vhodny pro prenos nebo zéznam na urcitém médiu. Je verejné
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znamy, a proto neni prakticky vhodny pro utajovani dllezitych informaci. V Sifrovacich hrach se
pouziva, protoZze umoznuje prevést zpravu do prezentace, kterou je mozné dale upravovat.

Sifrovéni je zplsob pfemény zpravy do podoby, kterd je pro osoby neznalé ur¢itého tajemstvi
necitelnd. Tajny midZze byt vlastni zplsob premény informace nebo jen urcity parametr daného
schématu, napf. kli¢ v podobé ¢isla o kolik jsou pismena v abecedé posunuta.

Ted se prosim rozdélte do dvojic nebo trojic a dostanete postupné nékolik Sifer, které se mizete
pokusit rozlustit.

NeZ vam rozdam prvni, zkuste zapfemyslet, co by mohl znamenat tento napis ,HAJOAJSKMETA?E".

Ano mate pravdu, pismenka jsou prohazena ve dvojicich tak, jak byla ve zpravé vedle sebe. Tomuto
druhu Sifry, kdy pismenka zamichame podle urcitého schématu, se fika transpozice. Tady je ta
transpozice linearni, ale pokud bychom zpravu zapsali do mrizky, ddva nam to spoustu moznosti, jak
je prehazet v plose.

Ted vam rozdam Sifru €. 1, pokud si nebudete po par minutach védét rady, tak tu mam taky
napovédu, kterou si urcité zvladnete dekddovat.

Jednalo se o presmycky, to je jisty druh nahodné transpozice. Schéma michani neni dano, prosté
zkouSime prehazet pismenka, dokud nevyjde néco smyslupiného. POKEC —» KOPEC, PRACH —» CHRPA,
MALTA - TLAMA, SIMKA - MISKA, PANEL - PLENA, celkové tedy vychazi PRASE, coz je slovo, které
samo o sobé ma 3 smysluplné presmycky, ackoliv u jedné pridadvame hacek. Docela dobry je online
nastroj https://anagrammer.org, ktery vam najde vsechny mozné presmycky daného textu v rliznych
jazycich.

Dalsi Sifra je zase jind a mlzete u ni zjistit, Ze prehdzeni pismenek nenf jediny zpUsob, jak ziskat
smysluplnou zpravu. Opét mame pripravenou kédovanou napovédu, pokud byste ji potfebovali.

Jak je vidét, nékteré pojmy maji v nasem jazyce predem dané poradi, ve kterém se nejCastéji uvadeji,
a to ndm umoznuje v daném poradi objekty spojit, ¢imz mdzeme néco nakreslit.

Sifra ¢. 3 je tak trochu podobna, i kdyzZ jina. Pro pfipad potfeby mame k ni zakédovanou napovédu,
kterou snad zvladnete precist, i kdybyste byli slepi.

V treti Siffe Slo o to pouzit fantazii a kazdy z pojmuU si predstavit, podobaji se pismenlm a ty uz staci
jen precist odshora dold. U druhé i treti Sifry jsme se nevyhnuli pouziti textu, o to se pokousi tato
bludistova Sifra (princip prevzaty z TMOU 6 stanovisté 3). Zkuste se na ni podivat a fict mi své
napady, jak by se dala fesit nebo mozna, jak by v ni mohla vibec byt ukryta néjaka smysluplna
informace.

Néktefi z vas to mozna uvidéli. Pro nas ostatni, co se déla s bludisti? Bloudi se v nich, tak to zkusme,
budeme si kreslit, jak se v bludisti d& chodit. Sice nevime, odkud kam se chceme dostat a to spoustu
lidi odradi od toho, aby vlbec néco zkouseli, ale tim se nesmime nechat odradit. Po ¢ase zjistime, Ze
nékteré oblasti jsou nedostupné a ty nam daji pismenka.

Ctvrtou $ifru vdm ted rozdam na lavice, podivejte se na ni, zda vdm néco nepfipomina. Néktefi z vés
mozna uz tusi.

Je to zprava v kddovani znamém jako semafor. To, pro¢ jsem vam ji ale rozdal, ted nevidite. Tak se
zkuste poradné podivat. Vidite, kli¢ k feSeni byl celou dobu na druhé strané. Obc¢as se nechame zmast
tim, co nam nékdo da primo pred oci a zapomeneme na to, Ze se na vsechno da divat z rznych Ghll
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pohledu.

Uz jste nékdy slySeli o Césarova Siffe, Caesar posunul pismena v abecedé o 3 pozice doprava, takze A
se stalo D. Ackoliv ndm to miZe pripadat jako jednoducha hricka, v té dobé asi nikoho nenapadla a
divili byste se, Ze jesté v roce 1915 byla pouzivana v ruské armadé a dokonce v roce 2011 na zakladé
jejiho pouziti byli odsouzeni osoby pripravujici teroristicky utok.

Pata Sifra vam snad nedad moc prace. Kdybyste nemohli dostat napad, je tu napovéda.

Ano, jednalo se o posun o jedno doleva, proto tam bylo tolik téch Z. Vysledek je takova trochu
zemépisna hadanka, tu jste jednoduse uhodli, takze uz vite, co je feseni.

Posledni Sifru, kterou vam ted nabidneme, si poradné prohlédnéte. Chce to dobry ndpad a potom se
da vylustit béhem chvili¢ky, jen se na ni musite spravné podivat.

Par z vas to zvladlo a tém ostatnim zopakuji, co jsem fikal u oboustranné Sifry. Nékdy jde o Uhel
pohledu, v tomto pripadé musi byt hodné ostry.

Zkuste mi fici, co si z téchto nékolika Sifer odnasite.
Prenosova hra

Ted je potreba, abyste se rozdélili idealné do Ctveric, pokud to nevyjde, tak udélame pétice nebo
trojice. V ramci vasi skupiny si ted rozdélte role oznacené jako A, B a dva zaskodniky Z. Aa B
dostanou minutku na to, aby se domluvili, jak spolu budou komunikovat a dalSi dvé minuty na to, aby
si nasdileli tajné klice. Poté uz spolu budou moci komunikovat jen skrze zpravy. Bude probihat nékolik
kol, v kazdém kole bude nejprve jedna minuta na to, aby A vyrobilo Sifru pro B a stejné tak B pro A,
Sifrovat budete slova, kterd vam dame az poté, co se A a B rozejdou. Poté, co Sifry poslete, ale budou
zachyceny zaskodniky a ti maji 2 minuty na to, aby je rozlustili a prfipadné pozmeénili tak, aby to
pfijemce nepoznal. Nasledné maji pfijemci minutu na to, aby pfijatou zaSifrovanou zpravu desifrovali
a urtili, zda byla pozménéna nebo je plivodni. Casové schéma je tady vyvésené (prubeh.pdf).
Vysledky bude kazdy zapisovat do své tabulky (skoreab.pdf, skorez.pdf). Celkem bude tato prvni série
kol trvat 30 minut. Poté se prohodite. Podle toho, jak budete Gspésni ve svych rolich, mdlzete ziskat
body uvedené v této tabulce (bodovani.pdf).

Sifro-pfenosova hra 1. série kol - 30 min

Ted se podivame, jak se vam dafilo, kolik zprav zaskodnici rozlustili, kolik podvrhli a na kolik z nich
jste prisli. Podélte se prosim o svoje postupy, jaky zplsob Sifrovani jste zvolili a jaké jste méli klice?
Jak se darilo zaskodnik@im? Co byste pristé udélali jinak a co se vam osvédcilo?

Jak se Sifruje v mobilu nebo v pocitaci - 10 min

Jesté nez se vrhneme do druhé série kol a vymeénite si role, rad bych se vas zeptal, jaké informace, s
kterymi kazdy den pracujete, jsou Sifrované? Vidite, kolik vas toho napadlo, telefonni hovory, placena
satelitni televize, internetové stranky, bankovnictvi, platby kartou. Myslite si, ze by nékdo mohl tuto
komunikaci odposlechnout a jak by to délal?

Pri komunikaci se vyuziva jak kod{, tak sifer. Kddy jsou verejné znamé zplsoby prepisu nebo
reprezentace dat a slouzi k zajisténi bezchybného prenosu dat. Tady vidite ASCII tabulku (ascii.pdf),
kterd ukazuje, kterym znaktm v pocitaci jsou prifazené jaké ¢iselné hodnoty. Pocitace potrebuji mit
vsechno reprezentované jako Cisla. Nakonec se dojde na to, ze jsou to jen série nul a jednicek. Proto,
aby bylo jasné, kdy ma ktery elektricky nebo radiovy signal znamenat nulu a kdy jednicku, existuji
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jesté kddovani na Urovni hardwaru, ale podstatné je, ze krom samotnych informaci se posilaji jesté
dodatecné kontrolni soucty, podle kterych Ize zjistit, zda nékde na cesté nedoslo ke zméné jednicky
na nulu. Kédovani se nesnazi zabranit cilené sabotdzi, je to proto, aby se prekonaly pfirozené se
vyskytujici ruseni, jako jsou vyboje, blesky, zkraty, indukované napéti, kosmické zareni a kvantové
fluktuace.

Naopak Sifrovani se pouziva tam, kde chceme zajistit, aby komunikaci nikdo nemohl odposlouchavat,
nebo aby mu odposlechnuté informace byly k nicemu bez znalosti tajného klice. Moznost domluvit se
bezpelné na spole¢ném sdileném tajemstvi, napr. skrze tajnou schlizku, je v souc¢asné dobé digitalni
komunikace neprakticka, proto byly vynalezeny zplsoby, jak si tajemstvi vyménit bez moznosti
bezpelné komunikace.

Jedna z moZnosti je na principu dvou zamk{ s dvéma klici. Pfedstavme si, Ze Alice a Bob si chtéji
poslat kufr s tajemstvim, Alice nejdfiv kufr zamkne svym zamkem a zamceny ho posSle Bobovi, ten na
kufr prida svlj zdmek s jinym klicem a zamc¢eny obéma zamky jej posle zpét. Poté Alice odemkne svdj
zamek a odstrani jej a posle kufr s jedinym zamkem zpét Bobovi, ten uz jen odemkne svij zamek a
kufr mdzZe otevrit. Celou dobu byl kufr zamceny zamky, ke kterym nikdo jiny nemél kli¢, takze byl v
bezpedi. Toto schéma ma nevyhodu, Ze vyZzaduje poslat si kufr trikrat tam, zpatky a tam a také
samotné zamykani musi umoznovat, aby se zamky vzajemné neovliviiovaly a bylo je mozné zamykat
a odemykat v libovolném poradi. Tim, ze kli¢ k zamceni a odemceni daného zamku je ten stejny,
nazyva se tento zplsob symetricka kryptografie.

Existuji vSak matematické postupy, diky kterym Ize vytvorit dvojici kli¢d, jeden se zverejni a druhy se
ponecha soukromy a tajny. Kdyz vam nékdo bude chtit poslat tajnou zpravu, vezme ji a zamkne vasim
verejnym klicem. Pouze vas soukromy kli¢ ji dokdze odemknout. Jeden z postupd, ktery to umoznuje,
je zalozen na velkych prvocislech, jejichZ soucin neni vibec jednoduché rozlozit na plvodni
soucinitele. Pro mala Cisla tfeba 13 * 7 = 91 ndm vyzkouset nékolik Cisel nezabere pfilis dlouho, avsak
kdyz by se jednalo o isla se stovkou cifer, uz bude takovy Ukol trvat mnoho let i rychlym pocitacdm.
Zkuste si tfeba na kalkulacce zjistit z jakych prvociniteld se sklada ¢islo 3233, nebo treba ¢islo 65537
(je to prvocislo, takze byste museli vyzkouset Cisla do 255).

Zkusme se ted zamyslet, kdy se nam hodi informace kddovat a kdy naopak Sifrovat.

 sonda posila fotky z povrchu Marsu,

posilam vzkaz kamaradovi pres celou tfidu,
maminka mi posila nakupni seznam,
vojensky dron pfijima signal o tom kam letét,
kli¢ od auta vysila signal, aby se otevrelo.

Ted'si vymeénite role a opét si zahrajeme prenosovou hru. Zaskodnici se stanou rolemi A a B a z téchto
se stanou zaskodnici. Protoze jste ted nabrali vice zkuSenosti, budou také prenasena slova trochu
delsi. A a B pustte se do domluvy zplsobu komunikace, mate na to 1 minutu, poté budete mit 2
minuty na domluvu klice.

Sifro-pfenosova hra, 2. série kol - 25 min
Podivame se, jak se vam dafilo v této druhé sérii a jak jste zvladli Sifrovat, nabourdvat a rozpoznavat.

Prosim podélte se o to, co vam fungovalo. Podafilo se vam do druhého kola zapracovat néktery z
postupd, o kterych jsme si rikali?

Je néco, co by vas o kédovani a komunikaci nebo skutecnych Sifrach jesté zajimalo?
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Pomucky a material

Polozka

Pocet

Popis

vytisténé Sifry

1 od kazdého druhu/dvojice

avodni Sifry, Uhel pohledu, bludisté

papiry

v poCtu ucastnikl + rezerva

tuzky / psaci potreby

v poctu Gcastnikl + rezerva

tabulka bodovani AB

1ks/dvojice

tabulka bodovani Z

1ks/dvojice

seznam slov

abeceda

Morseova abeceda

tabulka ASCII

stopky

1 ks

Pro lektora na méreni ¢asu

Obsahové prilohy

# Soubor Popis

010.20.02|abeceda.docx abeceda pomicka

010.20.03|abeceda.pdf abeceda pomicka - tisk

010.20.04|ascii.docx ASCII tabulka pom{cka

010.20.05|ascii.pdf ASCII tabulka pomdicka - tisk
010.20.06|bludiste.docx bludisté - ukadzka grafické Sifry
010.20.07|bludiste.pdf bludisté - ukazka grafické Sifry - tisk
010.20.08|bodovani.docx bodovaci tabulka prenosové hry
010.20.09|bodovani.pdf bodovaci tabulka prenosové hry - tisk
010.20.22|ceske_braillovo_pismo.pdf ¢eské Braillovo pismo pomucka - tisk
010.20.23|ceske_braillovo_pismo.svg ¢eské Braillovo pismo pomticka
010.20.10/morse.docx Morseova abeceda pomucka
010.20.11morse.pdf Morseova abeceda pomucka - tisk
010.20.12|prubeh.docx ¢asovy rozvrh prlibéhu prenosové hry
010.20.13|prubeh.pdf ¢asovy rozvrh pribéhu prenosové hry - tisk
010.20.26|sifry_uvodni_4 oboustranne.pdf|Uvodni Sifry - Sifra €.4 oboustranna - tisk
010.20.24|sifry_uvodni_opakovani.pdf Sifry - Gvodni opakovani Sifrovacich principl - tisk
010.20.14|skoreab.docx tabulka pro zapisovani skére hracd A a B
010.20.15|skoreab.pdf tabulka pro zapisovani skére hracd A a B - tisk
010.20.16|skorez.docx tabulka pro zapisovani skére zaskodnik{
010.20.17|skorez.pdf tabulka pro zapisovani skére zaskodnik{ - tisk
010.20.18|slova.docx seznam slov pro prenosovou hru
010.20.19/slova.pdf seznam slov pro prenosovou hru - tisk
010.20.21|uhel_pohledu.pdf ukazka steganografické Sifry - tisk
010.20.20|uhel_pohledu.svg ukdazka steganografické Sifry
010.20.25|uvodni_sifry.zip zdrojové soubory SVG k editaci
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