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3.7.2 Prenosova hra a sifrovaci principy

Uéastnikd 8-20
Fyzicka |
narocnost
Psychicka
T, \Y)
narocnhost
AutoFi Markéta Ledvinova,
Oliver Velich
Pocet 5
uvadéjicich

Cas na realizaci |90 minut
Cas na pripravu |15 minut

mistnost, nezavisle
Prostredi na denni ¢i ro¢ni
dobé

samotna hra v
tymech po 4
Ucastnicich, diskuze
cela skupina

Rozdéleni

Cile

Z4k aplikuje zndmé kédovaci a Sifrovaci principy. Vysvétli smysl kddovani a Sifrovani na specifickych
praktickych prikladech.

Sdéleni

Sifry a kddovani nejsou jenom hracky, ale vyuZivaji se pfi pfenosu zprav na mobilu nebo v poéitadi.

Metody

Aktivizace, didaktickd hra, soutéz, frontalni vyuka, diskuze.

Metody a formy

Klicové kompetence

e Komunikace v materském jazyce je rozvijena:
o aktivni komunikaci mezi hraci v prlibéhu tvorby a reseni Uloh,
o rozborem prlbéhu hry a pouzitych postupd.
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» Matematicka schopnost a zakladni schopnosti v oblasti védy a technologii jsou rozvijeny:
o seznamenim se a tréningem pouziti rliznych druhd sifer,
o aplikaci zndmych Sifrovacich principl pri Sifrovani a desifrovani kratkych zprav.
* Socialni a ob¢anské schopnosti jsou rozvijeny
o zamyslenim se a diskuzi nad bezpecnosti dat a obsahu komunikace v IT technologiich,
o aktivnim naslouchanim a vyjadrovanim nazoru.

Forma a popis realizace

Jedna se o Sifrovaci hru, kde Zaci aktivné Sifruji a desifruji kratké zpravy. Hra je prolozena diskuzemi a
kratkym vykladem o Sifrovani a kédovani.

Pfizpusobeni SVP

U programu maji Zaci moznost prinést do zplsobu reseni viastni znalost pfi vymysleni zplsobu
kédovani a testovat svij zplsob uvazovani v praxi. V reflektivni ¢asti se rozebira, které pouzité
postupy byly ve vysledku efektivni a které nikoliv. Rozbor ma velkou informacni hodnotu a je
dllezitym motivacnim prvkem pro dalsi pokrac¢ovani a udrzeni zajmu.

Obsah

Pri hre, kterad probiha ve dvou sériich kol, se Ucastnici rozdéli na Sifrujici dvojice (v kazdé dvojici je
jeden hrac A a jeden hrac B), které maji za Ukol domluvit se na zplsobu kédovani, a zaskodniky, ktefi
maji za Ukol kddy rozlustit a zpravu zménit. V kazdém samotném kole pak A obdrzi slovo, zakéduje je,
posle dvojici zaskodnikd, kteri maji za Gkol kdd prolomit a vylusténou zpravu zménit a znova
zakodovat stejnym kdédem. Poté dostane kddovanou zpravu hrac B, ktery ma za Ukol dekddovat
prijatou zpravu a rozhodnout, jestli je to zprava prava (poslana hra¢em B), ¢i faleSna (zménéna
zaskodniky). V druhé sérii kol se role AB a ZZ vyméni. Bodovani probiha dle bodovaci tabulky,
nasleduje reflexe a rozbor.

Samotna hra je uvedena opakovanim a procvicenim znamych i novych Sifrovacich principl a
proloZzena mini vykladem a diskuzi o Sifrovani v IT technologiich.

Uvedeni
Priprava

Pred schiizkou je tfeba vytisknout jednotlivé Sifry pro Gvodni opakovani, kazdou asi v polovi¢nim
poCtu, nez je v krouzku zakl. Dale budou potreba veskeré tabulky pro prenosovou hru, stopky na
méreni ¢asu, papiry a psaci potreby. Pokud se schlizka odehrava ve tridé, kde je mozné si sednout ke
stol&im ve dvojicich a trojicich, nenf tfeba mistnost zvlast upravovat. Pokud v mistnosti nejsou stoly, je
dobré zakdm rozdat na psani tvrdé podlozky.
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Realizace

Opakovani sifrovacich principu a ukazka novych - 15 minut

Lektor zaCne otazkou, jaka znaji Ucastnici kddovani (Morse, Braille, vlajkova abeceda, polsky kriz...).
Na co se pouzivala, pfipadné pouzivaji a jestli se s nimi uz setkali.

U¢astnici utvoff skupinky po 2 nebo 3 ¢lenech a dostanou postupné k rozluéténi 3 sifry obsahujici
rlzna kédovani.

U prvni $ifry se lektor zeptd, co by mohlo znamenat ,,HAJOAJSKMETA?E“, po chvili, kdyZ nékdo pfijde
na to, Ze se jednéa o prohozeni dvojic vedlej$ich pismen a zprava je ,AHO) JAK SE MATE?" vysvétli
pojem transpozicni Sifry. Je to preskupeni pismen zpravy podle urcitého klice nebo i ndhodné. Jde o to,
Ze vSechna pismena zpravy jsou stale v zaSifrovaném textu nezménéna, jen se zamichalo jejich
poradi. Poté rozda Sifru ¢. 1 s presmyckami. Pro ty, co po dvou minutach stale netusi, mdze rozdat
napoveédu kddovanou Morseovkou.

Nasleduji dvé grafické Sifry (¢. 2 a 3), které lektor mUze kratce uvést tim, Ze v Sifrach se také mohou
ukryvat graficky pismena nebo réizné znaky. Dalsi grafickou Sifru ma lektor na ukazku (bludiste.pdf).

U Sifry . 4 je mozné rozdat bud' variantu, kde jsou Sifra i tabulka se semaforovou abecedou na jedné
strané (lehci), nebo je mozné vytisknout Sifru oboustranné a rozdat papir Sifrou nahoru, vétsina
lustiteld si druhé strany nevsimne a po chvili je na ni miZzeme upozornit s tim, ze Casto si u Sifer
vsimame jen téch nejvice zjevnych znakl a podstatné informace ndm mohou zlstat skryty prfimo pred
oCima.

U paté Sifry se lektor zeptd, zda znaji Caesarovu Sifru, a na jakém principu funguje (substituce), poté
Ucastnici lusti substitucni Sifru.

Posledni je ukdzka steganografické Sifry (uhel_pohledu.pdf). DalSimi pfiklady jsou tajné inkousty
(citron, mléko, UV, chemické slou¢eniny), zmenseni na minci...

Poté, co Ucastnici dokondi lusténi a rozeberou se zplsoby reseni, prechazi se k dalsi aktivité -
vymysleni vlastnich Sifer a jejich predavani.

Sifro-prenosovad hra 1. série kol - 30 min

Ucastnici ted musi vymyslet a a domluvit se na efektivni a zaroven dostate¢né bezpecné formé
komunikace. Seznami se s pravidly hry a rozdéli se do tymU po 4. V rdmci tymu se rozdéli role na 1xA,
1xB, 2xZ. Pfed samotnou sérii kol se musi v omezeném ¢ase A a B domluvit na zvoleném zpdsobu
Sifrovani a samostatné si vytvorit Sifrovaci kli¢, kterym budou komunikaci Sifrovat. Samotna hra
probiha v 5 kolech, kazdé kolo se sklada postupné z nékolika fazi (Casy pro jednotliva kola/faze je
dobré upravit podle aktudlni pokrocilosti skupiny): A Sifruje zpravu (slovo ze seznamu); Z se snazi
prolomit Sifru a vytvorit viastni kli¢, mze poslat jiné slovo; B desifruje zpravu a rozhoduje se, jestli
byla komunikace infiltrovana. Po skonceni vSech kol se spole¢né diskutuji zvolené zplsoby Sifrovani a
v jakych aspektech komunikace nej¢asteji selhala. V rdmci pfedem uvedeného hodnoceni se rozdéli
body v ramci tymu a vyhodnoti se UspéSnost komunikace v ramci roli A,B vs. Z.

Jak se Sifruje v mobilu nebo v pocitaci - 10 min

Nasleduje kratka diskuze, v niz se zaci zamysli nad zptsobem, jakym chrani obsah své komunikace v
digitdlnim prostredi a vyjmenovavaji zplsoby, jakymi komunikuji v digitalnim prostredi. Zamysli se
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nad tim, jakym zplsobem mze byt jejich komunikace napadena nebo odposlouchavana. Lektor
predstavi rozdil mezi kdovéanim a Sifrovanim ve smyslu vypocetni techniky. U¢astnici se zamysli nad
tim, pro¢ se informace kéduji a kdy je vhodné je také Sifrovat.

V kratkém doplnujicim mini vykladu lektora se dozvédi, Ze Sifry a kédovani nejsou jenom hracky, ale
vyuzivaji se pfi pfenosu zprav na mobilu nebo v pocitaci. Lektor pfipomene koncept prvocisel a
predstavi, jak problém rozloZeni slozeného Cisla na prvocisla je zakladnim kamenem Sifrovacich
algoritmd.

Poté se skupina navraci k druhé sérii kol pfenosové hry.
Sifro-prenosova hra 2. série kol - 25 min

Ve druhé sérii si Gc¢astnici vyzkousi druhou roli celé problematiky. Dlraz na efektivni domluvu,
ddsledné dodrzovani sifrovaciho klice a vyména role Sifrujicich a zaskodnikl umoznuje zachovat
zajimavost 2. série. Zaci na zakladé zkuSenosti z pfedchoziho béhu hry musi upravit sofistikovanost

Vv

Kromé prohozeni roli jsou prohozeni Zaci i mezi tymy. Jesté jednou se pfipomenou zakladni pravidla.
Po domluvé mezi A a B probiha standardné 5 kol. Zavede se paralelni pribéh, aby se hra zrychlila. Ve
hre se Sifruji delsi slova.

Uzavreni
Uzavreni schlizky probiha formou reflexe hry a pouzitych postupd.
Poznamky

Smysl této aktivity spociva ve zopakovani kddovani a Sifrovacich postupl (substituce, transpozice,
grafické Sifry), které uz zaci znaji, a také ve vytvoreni prostoru, v némz mohou zaci své znalosti
aplikovat i jinym zplsobem, nez vlastnim lusténim zadanych ukold. Znalosti skupiny tak mdze lektor
na Uvod schlzky do jisté miry sjednotit a pridat néjaké nové postupy, napriklad steganografické Sifry.
DuleZité je vénovat se na Uvod takovym principdm, které pak zéci budou schopni skute¢né pouzit v
ramci prenosové hry, tedy viceméné jednoduchym.

Vysvétlovani a samotna prenosova hra se mlze protahnout. Druhé kolo je mozné provadét rychleji s
vétsim prekryvem jednotlivych krokd. Je potfeba dostatecny ¢as pro A a B na domluvu klic¢e. Ideaini
jsou 4 hraci = A + B + 2xZ, kteri se ve druhém kole prehodi Z1=A, Z2=B, A,B=Z. Po skonceni
prenosové hry je dllezité a prinosné, kdyz dojde k rozboru hry - jak hra probihala, jaké Zaci pouzili
postupy, které z nich byly efektivni a které ne, apod. Zaci maiji zpravidla o tento rozbor zajem, protoze
jsou zvédavi, jak hra probihala v jinych skupinkéach a chtéji zhodnotit svij vykon prakticky. Zvlasté v
prfipadé nedostatku casu je vhodné tento rozbor uprednostnit pred podrobnym vyhodnocovanim a

vvvvv

kompetenci a vnitfni motivaci v tématu pokracCovat.

Odkazy

e https://www.pruzkumnik.cz/praxe/sifry/tabulky.html - ukazky kédovacich tabulek
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e https://hackernoon.com/how-does-rsa-work-f44918df914b - vysvétleni principu RSA

e https://play.google.com/store/apps/details?id=cz.absolutno.sifry&hl=cs&gl=US - aplikace pro
desifrovani zakladnich typl Sifer

e https://chlyftym.cz/pomucky/ - prehledné pomucky pro Sifrovani od Chlyftymu

Pomicky a material

Polozka

Pocet

Popis

vytisténé Sifry

1 od kazdého druhu/dvojice

avodni Sifry, Uhel pohledu, bludisté

papiry

v poctu Ucastnikd + rezerva

tuzky / psaci potreby

v poctu Gcastnikl + rezerva

tabulka bodovani AB

1ks/dvojice

tabulka bodovani Z

1ks/dvojice

seznam slov

abeceda

Morseova abeceda

tabulka ASCII

stopky

1 ks

Pro lektora na méreni ¢asu

Prilohy

Obsahové prilohy

# Soubor Popis

010.20.02|abeceda.docx abeceda pom{cka

010.20.03|abeceda.pdf abeceda pomicka - tisk

010.20.04|ascii.docx ASCII tabulka pomdcka

010.20.05|ascii.pdf ASCII tabulka pomdicka - tisk
010.20.06|bludiste.docx bludisté - ukazka grafické Sifry
010.20.07|bludiste.pdf bludisté - ukazka grafické Sifry - tisk
010.20.08|bodovani.docx bodovaci tabulka prfenosové hry
010.20.09|bodovani.pdf bodovaci tabulka prenosové hry - tisk
010.20.22|ceske _braillovo_pismo.pdf Ceské Braillovo pismo pomdcka - tisk
010.20.23|ceske_braillovo_pismo.svg Ceské Braillovo pismo pomtcka
010.20.10/morse.docx Morseova abeceda pomucka
010.20.11|morse.pdf Morseova abeceda pomucka - tisk
010.20.12|prubeh.docx ¢asovy rozvrh prdbéhu prenosové hry
010.20.13|prubeh.pdf ¢asovy rozvrh pribéhu prenosové hry - tisk
010.20.26|sifry_uvodni_4 oboustranne.pdf|ivodni Sifry - Sifra €.4 oboustranna - tisk
010.20.24|sifry_uvodni_opakovani.pdf Sifry - Gvodni opakovani Sifrovacich principl - tisk
010.20.14|skoreab.docx tabulka pro zapisovani skére hrac¢d A a B
010.20.15|skoreab.pdf tabulka pro zapisovani skére hracl A a B - tisk
010.20.16|skorez.docx tabulka pro zapisovani skére zaskodnikd
010.20.17|skorez.pdf tabulka pro zapisovani skére zaskodnik({ - tisk
010.20.18|slova.docx seznam slov pro pfenosovou hru
010.20.19|slova.pdf seznam slov pro pfenosovou hru - tisk
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010.20.21|uhel_pohledu.pdf ukazka steganografické Sifry - tisk
010.20.20|uhel_pohledu.svg ukazka steganografické Sifry
010.20.25|uvodni_sifry.zip zdrojové soubory SVG k editaci

Metodické prilohy
'#|Soubor|Popis|

Zdroje
# Prilohy|Zdroj Popis |Autor Pavod Licence |Datum
| - _I.I |_|
| I '_
[ J_jl___
010.20.06 Olﬁl 3 I_:II _J i bludiété|Sven Drazan mfg;' CC BY-SA|2021-04-19
e qjﬁ
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